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Streszczenie — W artykule przedstawiono projekt i realizacje zapory sieciowej typu Web Application Firewall (WAF),
wykorzystujgcej techniki uczenia maszynowego do ochrony aplikacji internetowych. System zostat napisany w jezyku
Python, z wykorzystaniem technologii FastAPI i Uvicorn do budowy logiki biznesowej oraz biblioteki PyQt5 do
opracowania graficznego interfejsu uzytkownika. W ramach pracy zaprojektowano klasyfikatory analizujgce zagdania
HTTP, umozliwiajgce wykrywanie i blokowanie popularnych atakéw, takich jak wstrzykniecia SQL czy ataki typu XSS.
System zostat przetestowany przy uzyciu réoznych algorytmow klasyfikacji, a skutecznos$¢ wykrywania atakow

potwierdzono za pomocg dedykowanych testéw.

Stowa kluczowe — zapora, uczenie maszynowe, bezpieczeristwo aplikacji internetowych, podatnosci
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W ostatnich latach odnotowano znaczny wzrost liczby
atakow skierowanych na warstwe aplikacji. Wedtug
danych Open Web Application Security Project [2], do
najpowszechniejszych  zagrozen tego typu nalezg
wstrzykniecia SQL (ang. SQL Injection) oraz XSS (ang.
Cross-Site Scripting).

Aby zmniejszy¢ ryzyko takich atakéw, stosowane sg
rozne metody ochrony, takie jak narzedzia do sanitacji
danych oraz polityki bezpieczenstwa tresci [2]. Jednym z
podejsé, na ktdrym koncentruje sie niniejszy artykut, jest
wykorzystanie zapory z funkcjg wykrywania wtaman do
ochrony przed atakami na warstwe aplikacji. Tradycyjne
systemy wykrywania wtaman (ang. Intrusion Detection
System, IDS) zazwyczaj opierajg sie na predefiniowanych
regutach, co umotzliwia atakujgcym ich ominiecie. Aby
uczyni¢ wykrywanie wfaman bardziej dynamicznym i
zdolnym do identyfikowania atakéw zero-day [1], w pracy
zastosowano techniki uczenia maszynowego.

Kluczowym aspektem w realizacji systemu jest
opracowanie i wybér cech do wykrywania réznych typow
atakow. Praca koncentruje sie na okresleniu, ktére cechy
s najbardziej efektywne, a ktére mniej uzyteczne przy
tworzeniu  modeli  klasyfikacyjnych, stuzgcych do
wykrywania zagrozen.

. ARCHITEKTURA SYSTEMU

Architektura systemu nawigzuje do modelu WAF
dziatajacego jako warstwa posredniczgca miedzy klientem
a serwerem. Rozwigzanie uruchamia sie w formie procesu

na serwerze, gdzie przechwytuje ruch HTTP przychodzacy

do chronionej aplikacji. Nastepnie przetwarza pozyskane

dane, wyznacza wektor cech, dokonuje klasyfikacji oraz

podejmuje decyzje o ewentualnym zablokowaniu (Rys. 1).
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Rys. 1. Koncepcja architektury systemu

Koncepcja WAF dzieli sie na pie¢ gtéwnych modutéw
(Rys. 2). W module inicjalizacji pobierane sg parametry
wprowadzone przez uzytkownika, takie jak adres IP
i numer portu, a takze typ algorytmu uczenia
maszynowego. Po uruchomieniu zapory startuje modut
treningowy, ktéry na podstawie zbioru HTTPParams [3]
taduje i trenuje wybrany klasyfikator, zapisujac gotowy
model i skaler w postaci plikbw. W momencie przyjscia
zadania HTTP, modut przetwarzania danych rozbija je na
zdefiniowane cechy opisane w rozdziale Il, a otrzymany
w ten sposéb wektor cech trafia do modutu klasyfikacji,
gdzie uprzednio wytrenowany model ocenia, czy zgdanie
jest bezpieczne, czy tez ztosliwe. Ostatni etap stanowi
modut decyzyjny, ktdry na podstawie wyniku klasyfikacji
albo przepuszcza ruch do wtasciwego serwera, albo
natychmiast go blokuje z kodem statusu 403 Forbidden
(Permission Denied), eliminujgc potencjalne préby
atakow jeszcze na poziomie warstwy aplikacyjnej.
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Rys. 2. Schemat blokowy gtownych modutéw systemu

Interfejs desktopowy umozliwia wprowadzenie
parametrow konfiguracyjnych oraz zarzadzanie procesem
trenowania i wyborem algorytmu uczenia maszynowego.
Z kolei interfejs webowy pozwala uzytkownikom na
przeprowadzanie testow dziatania zapory, w tym
przesytanie przyktadowych zgdan i otrzymywanie
informacji o ich klasyfikacji.

Il. TECHNIKI PRZETWARZANIA DANYCH

W opracowanym narzedziu zdefiniowano zestaw
metod przetwarzajgcych tres¢ zadania HTTP w celu
uzyskania wektora cech, ktéry zostat dobrany na
podstawie analizy metryk wykorzystanych w podobnych
rozwigzaniach [8, 9]. Kazda przychodzgca zawartosc¢ (ang.
payload) jest analizowana znak po znaku, a nastepnie
wyliczane sg metryki, ktére pozwalajg algorytmowi
uczenia maszynowego odrdézni¢ zgdania normalne od
ztosliwych.

Ogodlny wektor cech w przedstawia sie nastepujgco:

w=[l,s,d,a,k, up, op, D] (1)

gdzie:

[ — dtugosc¢ zawartosci,

s — proporcja znakéw specjalnych,

d — proporcja cyfr,

a — proporcja znakéw alfanumerycznych,
k — proporcja stéw kluczowych,

up — Srednia wartosc¢ bajtow,

op —odchylenie standardowe bajtow,

D — liczba unikalnych bajtow.

Do nauczenia modeli uczenia maszynowego
wykorzystano zbiér danych HTTPParams, zawierajacy
przyktady zadan sklasyfikowanych jako normalne Ilub
ztodliwe. Zbidér ten obejmuje 19 304 normalnych zgdan
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oraz 11 763 ztosliwych zadan, w tym 10 852 wstrzykniec
SQL, 532 atakéw typu XSS, 290 atakéw typu Path Traversal
oraz 89 wstrzyknie¢ polecen.

DtUGOS$E ZAWARTOSCI
Opisuje liczbe znakédw w zadaniu:

gdzie:

[ — dtugosc¢ zawartosci,

c¢; — kolejny znak w zawartosci,
n —indeks ostatniego znaku.

Na podstawie wykonanego histogramu (Rys. 3)
stwierdzono, ze wartosc tej cechy w zgdaniach ztodliwych
jest zazwyczaj wyzsza niz w zgdaniach normalnych.
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Rys. 3. Histogram dtugosci zawartosci w zbiorze danych
HTTPParams, gdzie udziat — oznacza liczbe wystgpien
z3dan o okreslonej dtugosci, wartos¢ — reprezentuje
dtugosé zadan wyrazong w liczbie znakéw.

Srednia cechy wynosi 41, a odchylenie standardowe 56.
Minimalna dtugos¢ zawartosci wynosita tylko jeden znak,
a maksymalna miata 1058 znakdw.

PROPORCIA ZNAKOW SPECJALNYCH

Opisuje stosunek znakéw specjalnych
(niealfanumerycznych) do dtugosci zgdania:
n
. €0
;=Y alaco G)
=0
gdzie:

s — proporcja znakéw specjalnych,

¢; — kolejny znak w zawartosci,

0 — zbidr znakow, ktére nie sg literg ani cyfrg,

1 — dtugosc¢ zawartosci,

n — indeks ostatniego znaku.

Na podstawie wykonanego histogramu (Rys. 4)
stwierdzono, ze ztosliwe zgdania zwykle zawierajg mniej
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znakoéw alfanumerycznych, a wiecej znakéw specjalnych.
W rezultacie ta cecha przyjmuje wyzisze wartosci w
przypadku zgdan ztosliwych.
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Rys. 4. Histogram znakow specjalnych w zbiorze danych
HTTPParams, gdzie udziat — oznacza liczbe wystapien
zadan o okreslonym poziomie wspoétczynnika znakow
specjalnych, wartos¢ — reprezentuje stosunek liczby
znakéw specjalnych do catkowitej liczby znakéw w
zadaniu.

W wiekszosci przypadkow liczba znakdw specjalnych w
zadaniu nie przekracza wartosci 0,14, natomiast
odnotowano pojedyncze sytuacje ze wspotczynnikiem
rownym 1, co oznacza catkowite zdominowanie przez
znaki specjalne.

PROPORCIJA CYFR
Opisuje stosunek cyfr do dtugosci zgdania:
n
. ey
dzz(cllcz ) ()
=0
gdzie:

d — proporcja cyfr,

¢; — kolejny znak w zawartosci,

U — zbidr znakdw, zawierajgcy same cyfry,
l — dtugosc¢ zawartosci,

n —indeks ostatniego znaku.

Na podstawie wykonanego histogramu (Rys. 5)
stwierdzono, ze wartos¢ tej cechy jest przewaznie wyzsza
w Zzadaniach ztosliwych niz w zgdaniach normalnych.
Woynika to z faktu, ze niektdre ataki, takie jak wstrzykniecia
SQL, cechujg sie nadmiernym uzyciem cyfr.
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Rys. 5. Histogram cyfr w zbiorze danych HTTPParams,
gdzie udzial - oznacza liczbe wystgpien Zadan o
okreslonym poziomie wspoétczynnika cyfr, wartos¢ -
reprezentuje stosunek liczby cyfr do catkowitej liczby
znakoéw w zgdaniu.

Przecietna proporcja wynosi niespetna 0,29, jednak
duze odchylenie standardowe wynoszgce 0,35 sSwiadczy o
znacznym zrdéznicowaniu zapytan.

PROPORCIA ZNAKOW ALFANUMERYCZNYCH

Opisuje stosunek znakéw alfanumerycznych do
dtugosci zadania:
n
. €A
N L) )
=0
gdzie:

a — proporcja znakéw alfanumerycznych,

¢; — kolejny znak w zawartosci,

A —zbidr znakéw, zawierajacy litery i cyfry,

1l — dtugosc¢ zawartosci,

n —indeks ostatniego znaku.

Na podstawie wykonanego histogramu (Rys. 6)
zauwazono, ze zadania normalne przewaznie zawierajg
wiecej znakéw alfanumerycznych niz znakéw specjalnych.
W rezultacie ta cecha osigga wyzsze wartosci dla zagdan
normalnych.
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Rys. 6. Histogram znakéw alfanumerycznych w zbiorze
danych HTTPParams, gdzie udziat — oznacza liczbe
wystgpien zadan o okreslonym poziomie wspétczynnika
znakow alfanumerycznych, wartos¢ - reprezentuje
stosunek liczby znakéw alfanumerycznych do catkowitej
liczby znakéw w zadaniu.

Srednia cechy wynosi 0,86, co wskazuje, ze w wielu
przypadkach wiegkszo$¢ znakéw  to symbole
alfanumeryczne. Mediana na poziomie 0,9 sugeruje, ze
ponad potowa zadan zawiera co najmniej 90% znakéw
alfanumerycznych.

PROPORCIA StOW KLUCZOWYCH

Okresla udziat stéw atakujacych w catkowitej dtugosci
zadania:

e Wi lwieX)
k‘;__T_ (6)

gdzie:

k — proporcja stéw kluczowych,

w; — kolejne stowo w zawartosci,

X — zbidr najpopularniejszych stéw atakujgcych,
[ — dtugosc¢ zawartosci,

n — liczba stow w zawartosci.

Wartosc tej cechy inicjalizowana jest zerem i wzrasta
dla kazdego znalezionego stowa atakujgcego w tresci
zawartosci (Rys. 7).
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Rys. 7. Histogram stow kluczowych w zbiorze danych
HTTPParams, gdzie udzial — oznacza liczbe wystapien
zadan o okresSlonym poziomie wspotczynnika stéw
kluczowych, warto$¢ — reprezentuje stosunek liczby stéw
kluczowych do catkowitej liczby stow w zadaniu.

W wiekszosci przypadkéw ztosliwe zgdania osiggajg
wyraznie wyzsze wartosci w pordwnaniu do zadan
normalnych, dla ktérych ta cecha przyjmuje wartosc 0.

SREDNIA WARTOSE BAITOW

Opisuje $rednig wartos¢ liczb porzgdkowych znakow
(ASCIl) przekonwertowanych na reprezentacje bajtowa,
ktére wchodza w sktad zadania:

%=i% 7)

gdzie:

up — Srednia wartos¢ bajtow,

b; — kolejna wartos$¢ bajtu w zawartosci,

n — liczba wszystkich bajtéw w zawartosci.

Na podstawie wykonanego histogramu (Rys. 8)
zauwazono, ze w ztoSliwych Zzgdaniach s$rednia jest
przesunieta w inng strone niz w zgdaniach normalnych,
w zwigzku z tym, ze w ztodliwych zadaniach z reguty
pojawiajg sie nietypowe symbole.



European Student Magazine

Numer 1 /2025

Typy zadan
I normalne
2500 I Zosliwe

1500

Udziat

1000

500

Wartosé

Rys. 8. Histogram $redniej wartosci bajtow w zbiorze
danych HTTPParams, gdzie udziat — oznacza liczbe
wystgpien Zgdan o okreslonym poziomie sredniej
wartosci bajtow, wartos¢ — reprezentuje srednig wartosc
bajtow wyrazong w kodach ASCII.

Wiekszos$¢ ztosliwych zgdan ma wartosci oscylujgce
wokét 78-82. Widoczny jest szczyt wokdt wartosci 50
i 105, co odpowiada normalnym zgdaniom.

ODCHYLENIE STANDARDOWE BAJTOW

Opisuje rozproszenie wartosci bajtowych w zadaniu
wzgledem ich $rednie;j:

ab:z (b—niﬂby (8)

i=0

gdzie:

o3, — odchylenie standardowe bajtéw,

up — Srednia wartos¢ bajtéw,

b; — kolejna wartos¢ bajtu w zawartosci,

n — liczba wszystkich bajtéw w zawartosci.

Na podstawie wykonanego histogramu (Rys. 9)
stwierdzono, ze w normalnych zgdaniach sktadajgcych sie
gtéwnie z waskiej grupy znakéw odchylenie jest
relatywnie niewielkie, natomiast w przypadku ztosliwych
23dan sktadajgcych sie zazwyczaj z wielu réznych symboli,
w tym znakoéw nietypowych, wartos¢ tej cechy jest
wieksza.
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Rys. 9. Histogram odchylenia standardowego bajtéw
w zbiorze danych HTTPParams, gdzie udziat — oznacza
liczbe wystgpien 2adan o okreslonym poziomie
odchylenia standardowego bajtow, wartos¢ -
reprezentuje odchylenie standardowe bajtéw wyrazone
w kodach ASCII.

W wielu przypadkach wystepujg umiarkowane
wartosci rzedu 7-31, lecz odnotowano réwniez zawartosci
o odchyleniu powyzej 40, co wigze sie z bardzo szerokim
zakresem wykorzystywanych bajtow.

LiczBA UNIKALNYCH BAITOW

Okresla, ile odmiennych wartosci bajtowych zostato
uzytych w zgdaniu:

D= |{b1rb2r ,bL}l (9)

gdzie:

D — liczba unikalnych bajtéw,

b; — kolejna wartos¢ bajtu w zawartosci.

Na podstawie wykonanego histogramu (Rys. 10)
zauwazono, ze dla ztodliwych zadan liczba unikalnych
bajtow bywa znacznie wieksza niz w przypadku zadan
normalnych.
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Rys. 10. Histogram liczby unikalnych bajtéw w zbiorze
danych HTTPParams, gdzie udziat — oznacza liczbe
wystgpien zadan o okreslonej liczbie unikalnych bajtow,
warto$¢ - reprezentuje liczbe réinych wartosci
bajtowych wykorzystanych w zadaniu.

W przewazajgcej czesci zadan wartosci wahajg sie
w okolicach 6-23, natomiast w ekstremalnych
przypadkach zidentyfikowano az 45 réznych bajtéw. Taka
roznorodnos¢ bywa znacznie wyisza w zadaniach
atakujacych niz w ruchu normalnym.

IIl. INTERFEJS UZYTKOWNIKA

Interfejs uzytkownika podzielono na dwa odrebne
komponenty. Pierwszy to aplikacja desktopowa napisana
w PyQt [4], umozliwiajagca wprowadzenie parametrow
konfiguracyjnych zapory, takich jak adres IP czy numer
portu. Uzytkownik moze tam takze wybraé typ algorytmu
uczenia maszynowego i przeprowadzi¢ jego trenowanie
na przygotowanym zbiorze danych. Dostepny jest réwniez
przycisk otwierajgcy panel webowy w domysinej
przeglagdarce (Rys. 11). Zaimplementowano tutaj
walidacje wpisanego adresu IP oraz numeru portu w celu
unikniecia btedéw zwigzanych z uruchomieniem serwera.

Po poprawnej konfiguracji w czesci ekranu
konfiguracyjnego wyswietlane sg logi prezentujgce
informacje o ruchu przychodzagcym do zapory (Rys. 12).
Kazde zgdanie wygenerowane z interfejsu webowego jest
rejestrowane wraz z jego trescig, adresem IP, z ktérego
pochodzi, oraz wynikiem klasyfikacji.

[ Web Application Firewall (WAF) = X

Okno konfiguracyjne

wersja: 1.0.0

Adres IP: 192.168.55.110 Mumer portu: 8000

Typ algorytmu:

RandomForest j

Otwdrz interfejs ufytkownika

Rys. 11. Ekran konfiguracyjny aplikacji desktopowej

[ Web Application Firewall (WAF) = X

Okno konfiguracyjne

wersja: 1.0.0
Adres IP: 192.168.55.110 Numer portu: 8000
Typ algorytmu:
RandomForest j

fanego 2 TP 192.168.55.101:

ECZNE. Przekazywanie do

Z IP 192.168.55.101:

Otwdrz interfejs udytkownika

Rys. 12. Prezentowanie logéw o ruchu przychodzacym
na ekranie konfiguracyjnym
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Drugi komponent to interfejs webowy zrealizowany
w bibliotece React [5]. Umozliwia on przeprowadzenie
testow przez wprowadzenie przyktadowej zawartosci
(ang. payload) w formularzu. Zgdanie kierowane jest do
endpointu w logice biznesowe] zapory, ktéry dokonuje
klasyfikacji i zwraca odpowiedni komunikat, gdy zgdanie
jest bezpieczne (Rys. 13) lub ztosliwe (Rys. 14).

Web Application Firewall (WAF)

Przyktady bezpiecznych zadan

Hello World!
m@licious alert
P@ssWO0rd123$%

Przyktady ztosliwych zadan

<script>alert(1)</script>
'OR 1=1 —
<l— exec cmd="/bin/Is" —>

Hello World!

Wysli

Klasyfikacja: BEZPIECZNE

Rys. 13. Komunikat aplikacji webowej, gdy zadanie
zostato uznane za bezpieczne

Rys. 14. Komunikat aplikacji webowej, gdy zadanie
zostato uznane za ztosliwe

IV. TESTY | ANALIZA WYNIKOW

w celu zweryfikowania skutecznosci
zaprojektowanego systemu, zrealizowano procedure
trenowania trzech rdéinych algorytmdéw uczenia

maszynowego [10]: las losowy (ang. Random Forest),
wektory nosne (ang. Support Vector Machines, SVM) oraz
regresja  logistyczna  (ang. Logistic  Regression),
wykorzystujgc do tego zbiér HTTPParams. Dla lasu
losowego zastosowano nastepujace parametry: 100
drzew (n_estimators=100), brak ograniczenia gtebokosci
drzew (max_depth=None), minimalng liczbe prébek do
podziatu wezta réwng 2 (min_samples_split=2),
minimalng liczbe prébek w lisSciu rowng 1
(min_samples_leaf=1) oraz dobdr liczby cech do podziatu

zgodnie z metodg sqrt (max_features='sqrt'). Dla
wektorow  nosnych  wybrano jadro  gaussowskie
(kernel="rbf'), parametr regularyzacji rowny 1 (C=1.0) oraz
skalowanie parametru gamma wedtug liczby cech
(gamma='scale'). W regresji logistycznej przyjeto
ustawienia z maksymalng liczbg iteracji réwng 100
(max_iter=100), parametrem regularyzacji 1 (C=1.0) oraz
optymalizatorem liblinear (solver='liblinear').

Metryki do oceny jakosci klasyfikacji wyliczono na
podstawie danych testowych, stanowigcych 30% catego
zbioru (Tabela 1), zgodnie ze standardowymi definicjami
stosowanymi w literaturze z zakresu uczenia
maszynowego [11], gdzie doktadno$¢ — oznacza ogdlna
skutecznos¢ klasyfikatora, precyzja — wskazuje, jak
doktadnie klasyfikator identyfikuje pozytywne przypadki,
czuto$¢ — reprezentuje zdolnos¢ klasyfikatora do
wykrywania pozytywnych przypadkéw, swoisto$¢ -
reprezentuje zdolnos¢ klasyfikatora do identyfikowania
negatywnych przypadkéw oraz F1 — stanowi srednig
harmoniczng precyzji i czutosci.

Tabela 1. Poréwnanie modeli uczenia maszynowego

Model Doktadno$¢ | Precyzja | Czuto$¢ | Swoistos¢ F1
laslosowy | 99,95% | 99,93% | 99,98% | 99,88% | 99,96%
Wektory 99,78% | 99,89% | 99,77% | 99,79% | 99,83%
nosne
| Regresja 99,60% | 99,74% | 99,65% | 99,52% | 99,69%
ogistyczna

Uzyskane wyniki wskazujg, ze przy wystarczajgco
rozbudowanym zbiorze danych i dobrze dobranych
cechach, wszystkie trzy algorytmy mogg osiggaé¢ wyniki
powyzej 99,5% doktadnosci. Niemniej jednak las losowy
wykazat sie najlepszg stabilnoscig i marginalnie wyzszymi
wartosciami precyzji i czutosci.

W celu okreslenia skutecznosci poszczegdlnych cech
w procesie klasyfikacji zastosowano metode SelectKBest()
z biblioteki scikit-learn [6]. Metoda ta umozliwia
identyfikacje zmiennych, ktére w najwiekszym stopniu
przyczyniajg sie do rozrdzniania probek ztosliwych od
normalnych, poprzez przeprowadzenie oceny
statystycznej cech za pomocg testu chi-kwadrat [7].

Dlugosé zawartosci
Liczba unikalnych bajtéw
Qdchylenie standardowe bajtow

Srednia wartodé bajtéw

Cechy

Proporcja znakéw specjalnych
Proporcia skéw kluczowych
Proporcja znakéw alfanumerycznych

Proporcja cyfr

10° 10* 10 10

Wartos¢

Rys. 15. Ranking cech wedtug SelectKBest()
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Zapora sieciowa do ochrony aplikacji internetowych z wykorzystaniem uczenia maszynowego

Najistotniejsze okazaty sie cechy powigzane z dtugoscia
zadania oraz roéznorodnoscia znakéw, podczas gdy
proporcja  cyfr  charakteryzowata sie = mniejszg
przydatnoscia (Rys. 15). Potgczenie wielu cech, takich jak
proporcja znakéw specjalnych i stéw kluczowych,
skutecznie wspomagato klasyfikacje i pozwalato na
ograniczenie zarowno liczby fatszywych alarmoéw, jak i
nieuchwyconych atakow.

V. WNIOsKI

Opracowana zapora, bazujgca na technikach uczenia
maszynowego, skutecznie rozwigzuje problem ochrony
warstwy aplikacyjnej przed najpopularniejszymi typami
atakow, takimi jak wstrzykniecia SQL, XSS, Path Traversal
czy wstrzykniecia polecen. Zaprojektowany prototyp
integruje logike biznesowg zrealizowang w FastAPI i
Uvicorn z interfejsem webowym React oraz aplikacjg
desktopowg PyQt, co zapewnia elastycznos¢ konfiguracji i
wysoka skutecznos¢ w blokowaniu ztosliwego ruchu.

Zapora WAF umozliwia trenowanie wybranego modelu
uczenia maszynowego na przygotowanym zbiorze danych,
klasyfikowanie zgdan HTTP, blokowanie dostepu w
przypadku  wykrycia  podejrzanego  ruchu  oraz
rejestrowanie wszystkich zdarzen w postaci logéw
Interfejs webowy umozliwia szybkie testowanie dziatania
zapory (Rys. 13 i 14), a interfejs desktopowy pozwala na
konfigurowanie parametrow, takich jak port, adres IP czy
typ algorytmu (Rys. 11i 12).

Przeprowadzone testy potwierdzity wysokg
efektywnos$¢ przy wykrywaniu réznych form atakéw, a
wszystkie zastosowane algorytmy, takie jak las losowy,
wektory nosne oraz regresja logistyczna, osiggnety
doktadnos¢  powyzej 99,5% (Tabela 1). Testy
przeprowadzone przy uzyciu zewnetrznych bibliotek
wykazaty, ze zastosowanie szerokiego wachlarza cech
znaczaco poprawito skutecznosc klasyfikacji, redukujac
zaréwno liczbe fatszywych alarméw, jak i nierozpoznanych
atakow (Rys. 15).

character ratios, to detect malicious payloads. Various
classification algorithms, such as Random Forest, Support
Vector Machine, and Logistic Regression, were compared
on a dataset of labeled requests, achieving accuracy rates
above 99.5 percent. Thanks to its modular structure, the
WAF prototype can be extended with new machine
learning models or additional protection features and
integrated into diverse environments.

FIREWALL FOR THE PROTECTION OF WEB APPLICATIONS
USING MACHINE LEARNING

This article presents a Web Application Firewall (WAF)
prototype that uses machine learning to protect modern
web applications from common threats such as SQL
Injection and Cross-Site  Scripting. The system
incorporates a Python-based backend running under
FastAPl and a React-based user interface, along with a
desktop application for configuration. The proposed
design analyzes incoming HTTP requests by extracting
multiple features, including request length and distinctive
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