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Streszczenie — W artykule przedstawiono zaprojektowanie, zbudowanie oraz implementacje oprogramowania dla
prototypu zintegrowanego systemu monitorowania bezpieczenstwa i warunkéw Srodowiskowych
w pomieszczeniach. System umozliwia obserwacje temperatury, wilgotnosci, obecnosci dymu oraz stanu otwarcia
drzwi. W projekcie zastosowano technologie Python, Flask, MQTT, Socket.lO, C++, HTML, CSS i JavaScript oraz
czujniki DHT11, MQ-2 i kontaktron CMD14. Do wykonania jednostki centralnej systemu wykorzystano Raspberry Pi
4, wspotpracujace z Arduino Uno R4 WiFi. Opracowany system zapewnia wizualizacje monitorowanych parametréw
w interfejsie webowym. Przeprowadzone testy wydajnosciowe i funkcjonalne potwierdzity poprawnos¢ dziatania
oraz mozliwosc¢ dalszego rozwoju systemu.

Stowa kluczowe — Arduino, czujnik dymu, czujnik otwarcia drzwi, czujnik temperatury i wilgotnosci, Raspberry Pi

WSTEP

Internet Rzeczy (loT) to technologia umozliwiajgca
potfacznie urzadzen zdolnych do wzajemnej komunikacji,
zbierania danych oraz przesytania w czasie rzeczywistym.
Dzieki temu loT znajduje zastosowanie w wielu obszarach,
takich jak inteligentne budynki, przemyst czy systemy
monitorowania bezpieczerstwa. Rozwdj tej technologii
pozwala na automatyzacje proceséw oraz zwiekszenie
kontroli nad srodowiskiem uzytkownika.

W artykule przedstawiono prototyp zintegrowanego
systemu monitorowania warunkéw Srodowiskowych
i bezpieczeri'stwa w pomieszczeniach. System ten
odczytuje temperature, wilgotnosé, wykrywa dym oraz
monitoruje stan otwarcia drzwi. Jest to model testowy,
przedstawiajacy potencjat technologii loT w tego typu
rozwigzaniach. Dzieki modutowej budowie mozliwe jest
przeprowadzanie testow dziatania i dalsza optymalizacja
i rozbudowa systemu.

I.  ARCHITEKTURA SYSTEMU

Zaprojektowany system monitorowania
bezpieczenstwa i warunkow srodowiskowych opiera sie
na trzech gtéwnych warstwach: sprzetowej,
przetwarzania danych oraz prezentacji. Kazda z nich
realizuje okreslane zadania, zapewniajac prawidtowe
dziatanie i mozliwosc¢ dalszej rozbudowy systemu.

Warstwa sprzetowa obejmuje wszystkie fizyczne
komponenty systemu:

e  Czujniki DHT11 [4], MQ-2 [5] i kontaktron CMD14
[2], zbierajgce dane o panujacych warunkach

Srodowiskowych i zdarzeniach (obecnosé¢ dymu,
otwarcie drzwi).

e Raspberry Pi 4B [13] odbiera dane z czujnikéw
podtgczonych bezposrednio przez GPIO.

e Arduino Uno R4 WiFi [1] odbiera dane z czujnika
MQ-2 i generuje sygnaty wyjsciowe.

e  Buzzer aktywowany jest w przypadku wykrycia
dymu.

Warstwa przetwarzania danych:

e Raspberry Pi 4B petni funkcje centralnej jednostki
przetwarzajgcej dane. Obstuguje serwer MQTT
(Mosquitto) [6], ktéry umozliwia odbieranie
danych z Arduino, a takze przetwarza zebrane
informacje w Pythonie. Na ich podstawie
generowane sg powiadomienia CallMeBot [3]
oraz hostowany jest interfejs uzytkownika.

e Arduino przetwarza dane lokalnie, poréwnujac
odczytane wartosci z ustalonym progiem
alarmowym.

Warstwa prezentacji:

e Interfejs uzytkownika opracowany przy uzyciu
HTML [8], CSS [7] i JavaScript [9], hostowany jest
na serwerze Flask [11]. Odpowiada za
wyswietlanie rzeczywistych danych
monitorowanych parametréw.

e CallMeBot [3] do przesytania powiadomien
alarmowych za posrednictwem WhatsApp.
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Fizyczne  potgczenie  komponentéw  systemu
przedstawiono na ponizszych zdjeciach. Rysunek
1 ukazuje sposdb podtaczenia czujnikow do jednostki
centralnej, natomiast Rysunek 2 przedstawia potgczenie
elementéw z Arduino.

mozliwe jest réwnoczesne monitorowanie czujnikéw,
obstuga  powiadomien oraz obstuga interfejsu
uzytkownika. Zaimplementowano rdéwniez mechanizm
monitorowania dziatania aplikacji, oparty na cyklicznym
wysytaniu  sygnatu kontrolnego (heartbeat). Brak
odpowiedzi w czasie 10 sekund sygnalizuje potencjalng
usterke.

W systemie wdrozono mechanizm powiadomien
informujgcych o wykryciu potencjalnych zagrozen.
Pozwala on na ustalenie odstepdw czasowych pomiedzy
wystaniem alertu, zapobiegajac ich nadmiarowosci.
Komunikaty generowane s3 automatycznie
i przekazywane uzytkownikowi w formie wiadomosci
tekstowych, zawierajgcych informacje o wartosciach
monitorowanych parametréw.

Do realizacji komunikacji wykorzystano protokot MQTT
(Message Queue Telemetry Transport) w celu przesytania
danych z Arduino do Raspberry Pi oraz Socket.lO [14] do
komunikacji pomiedzy backendem, a interfejsem
uzytkownika. Interfejs uzytkownika odbiera dane
przesytane za posrednictwem Socket.lO i aktualizuje je
w sposob automatyczny, bez koniecznosci odswiezania
strony.

Interfejs uzytkownika przedstawiony na Rysunku
1, zapewnia wizualizacje danych w czasie rzeczywistym,
zapewniajac dostep do informacji o stanie systemu oraz
aktualnych wartosci pomiaréow. W przypadku wykrycia
zagrozenia odpowiednie sekcje zmieniajg kolorystyke.
Zastosowane rozwigzanie pozwala na dostosowanie
interfejsu réwniez do urzagdzen mobilnych [10].

Rys. 2 Potaczenie elementdw z Arduino

Il.  MECHANIZMY PRZETWARZANIA
| KOMUNIKACJI W SYSTEMIE

Dane pozyskiwane z czujnikdw podlegajg analizie,

a w przypadku wykrycia przekroczenia wartosci
progowych generowane s3 alerty. Kazdy
z monitorowanych  parametrow jest odczytywany

w okre$lonych odstepach czasu, co zapewnia stafg
aktualizacje informacji. W celu zapewnienia ciggtosci
dziatania systemu zastosowano mechanizmy eliminacji
btedéw, ktére umozliwiajg  kontynuacje  pracy
w przypadku niedostepnosci danych lub awarii jednego
z komponentow.

Pozyskane dane s3 interpretowane w warstwie
przetwarzania, gdzie przeprowadzana jest ich analiza
w czasie rzeczywistym. W celu zapewnienia stabilnej
pracy systemu wdrozono mechanizmy zarzadzania
watkami oraz synchronizacji operacji [12]. Dzieki temu
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Rys. 3 Interfejs uzytkownika

IIl.  TESTY FUNKCJONALNE

Testy funkcjonalne zostaty przeprowadzone w celu
weryfikacji poprawnosci dziatania podstawowych funkcji.
Sprawdzono czy elementy takie jak: zbieranie danych
z czujnikéw, analizowanie ich w czasie rzeczywistym,
generowanie powiadomien o zagrozeniach oraz
prezentowanie monitorowanych parametrow
w interfejsie uzytkownika odbywa sie poprawnie.
Obejmowaty one réznorodne scenariusze, aby ocenic
reakcje systemu na poszczegolne zdarzenia.
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Prawidtowos$¢ odczytu danych z czujnika DHT11,
monitorujgcego temperature i wilgotnos¢, zostata
zweryfikowana na  podstawie analizy  wartosci
pomiarowych zarejestrowanych w czasie testéw. Odczyty
byty zapisywane przez trzy godziny, a uzyskane wyniki
przedstawiono na wykresach. Na Rysunku
4 zaprezentowano zmiany temperatury w czasie,
natomiast Rysunek 5 przedstawia odczyty wilgotnosci.

Odczyty temperatury
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Rys. 2 Odczyty wilgotnosci
Czujnik  rejestruje  jedynie wartosci catkowite

z doktadnoscig dla temperatury + 2°C, a dla wilgotnosci
+5% [4]. Otrzymane wyniki potwierdzaja poprawnosc¢
jego dziatania.

Dziatanie czujnika drzwi sprawdzono poprzez
wielokrotne zamykanie i otwieranie drzwi. System
poprawnie rejestrowat kazdg zmiane stanu, generujac
powiadomienia oraz komunikaty w konsoli.

Sprawno$¢ czujnika dymu oceniono  poprzez
monitorowanie wartosci odczytywanych co 2 sekundy.
Testy wykazaty stabilnos¢ odczytow w warunkach
bezdymnych oraz prawidtowe wykrywanie wzrostu
stezenia w sytuacji kontrolowanej ekspozycji czujnika na

Rys. 6 Czujnik MQ-2 w obecnosci dymu

Poprawnos$¢ analizy wartosci progowych sprawdzono

przez celowe obnizenie dopuszczalnych wartosci
temperatury i wilgotnosci w pliku konfiguracyjnym
systemu. W trakcie testow przeprowadzono trzy

scenariusze:
1. Przekroczenie dopuszczalnych wartosci zaréwno
dla temperatury, jak i wilgotnosci jednoczesnie.
2. Przekroczenie dopuszczalnej wartosci tylko dla
temperatury.
3. Przekroczenie dopuszczalnej wartosci tylko dla
wilgotnosci.

W kazdym przypadku system poprawnie rejestrowat
zdarzenie, wysytajgc powiadomienia oraz zmieniajac kolor
odpowiednich ikon na czerwony.

Podobne testy przeprowadzono dla czujnika drzwi,
obejmujac nastepujgce scenariusze:

1. Otwarcie drzwi w trakcie dziatania systemu.
2. Zamkniecie drzwi w trakcie pracy systemu.

3. Drzwi otwarte w momencie uruchomienia
systemu.
Wszystkie  przypadki  zakonczyty sie  poprawnym

rozpoznaniem stanu drzwi, co zostato potwierdzone
odpowiednimi komunikatami oraz zmiang kolorystyki
interfejsu uzytkownika.

Dziatanie czujnika dymu przetestowano
w kontrolowanych warunkach. w momencie
przekroczenia progu 180 ppm system generowat
powiadomienia alarmowe, a ikona czujnika w interfejsie
zmienita kolor na czerwony. Powrdt wartosci ponizej
progu skutkowat automatycznym wytgczeniem alarmu.

System umozliwia przesytanie powiadomien WhatsApp
za posrednictwem CallMeBot. Testy wykazaty, ze

wszystkie komunikaty docieraty do obiorcy.
Zweryfikowano rowniez skutecznos¢ ograniczenia
czestotliwosci  wysytania  alertébw co  zapobiega
generowaniu nadmiarowych powiadomien. Na

ponizszych zrzutach ekranu przedstawiono odebrane
powiadomienia.

CallMeBot
e aktywny(-a)

ALERT: Temperature is too high!
Current: 25°C

Rys. 7 Powiadomienie dla zbyt wysokiej temperatury

CallMeBot
é aktywny(-a)

ALERT: Door opened! . 5

Rys. 8 Powiadomienie dla otwartych drzwi

CallMeBot
< aktywny(-a)

ALERT: Smoke detected!

Rys. 9 Powiadomienie dla wykrycia dymu
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IV. TESTY NIEFUNKCJONALNE

Testy niefunkcjonalne zostaty przeprowadzone w celu
sprawdzenia elementow systemu, wptywajacych na
jakos¢ jego dziatania. Skoncentrowano sie na weryfikacji
wydajnosci, reakcji na sytuacje awaryjne oraz mozliwosci
korzystania z interfejsu na réznych urzadzeniach.

Testy wydajnosciowe miaty na celu ocenienie szybkosci
dziatania systemu oraz jego zdolnosci do jednoczesnego
przetwarzania danych z czujnikdw. Dzieki dodaniu
znacznikdw czasu do komunikatéow wyswietlonych
w konsoli, okreslono ze rdzinice czasowe miedzy
odczytami z réznych czujnikéw wynoszg od 5 milisekund
do maksymalnie 1.3 sekundy.

Reakcje systemu na awarie przetestowano
w scenariuszach, takich jak odtgczanie czujnikéw oraz
wytaczenie Arduino. W kazdym przypadku odfaczenie
pojedynczego komponentu nie wptywato na dziatanie
pozostatych elementéw systemu.

V. WNIOSKI

W ramach projektu zrealizowano prototyp systemu
monitorowania bezpieczeristwa i warunkow
srodowiskowych ~w  pomieszczeniach. Opracowany
algorytm dziatania systemu, skutecznie integrujac dane
z czujnikow i przetwarzajgc je w sposob pozwalajacy na
efektywne monitorowanie ich parametrow.

Dzieki wykorzystaniu wielowgtkowosci mozliwe jest
jednoczesne przetwarzanie danych z réznych zrédet, co
gwarantuje stabilnosc dziatania. Mechanizm zapewniajacy
synchronizacje dostepu do zasobdw, eliminuje ryzyko
konfliktéw miedzy watkami i zwieksza stabilnos¢ dziatania
systemu.

Zaimplementowane programowo mechanizmy
zabezpieczajgce przed btedami, takie jak obstuga
wyjatkdw w przypadku nieprawidtowych odczytéw
z czujnikéw lub braku danych, zwiekszaja odpornosé
i zapewniajg ciggtos¢ pracy systemu.

Przeprowadzone testy potwierdzity poprawnosé
dziatania systemu. System spetnit wszystkie wymagania,
co potwierdza jego przydatnosé.

PROTOTYPE OF AN INTEGRATED SYSTEM FOR
MONITORING SECURITY AND INDOOR
ENVIRONMENTAL CONDITIONS

The article presents design, construct and implement the
software for a prototype of an integrated system for
monitoring safety and environmental conditions in indoor
spaces. The system enables observation of temperature,
humidity, smoke presence and door status. The project
utilized technologies such as Python, Flask, MQTT,
Socket.lO, C++, HTML, CSS and JavaScript along with
DHT11, MQ-2 sensors and CMD14 reed switch. The
central unit of the system was built using a Raspberry Pi
4, operating in conjunction with an Arduino Uno R4 WiFi.
The developed system provides visualization of monitored
parameters through a web interface. Performance and
functional tests have confirmed the system's correct
operation and its potential for further development.

Key words: Arduino, door open sensor, Raspberry Pi,
smoke sensor, temperature and humidity sensor
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