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Cel ksztalcenia:

Cel

em przedmiotu jest zapoznanie studentow

z podstawowymi problemami bezpieczenstwa systemow informatycznych.

Tresci programowe:

1.

Wyklad [BN, W1]:

Podstawowe problemy bezpieczenstwa (przestepstwa komputerowe ;
polityka bezpieczenstwa; normy i zalecenia klasy bezpieczenstwa
systemow komputerowych; podstawowe §rodki ostroznosci i
mechanizmy ochrony; mechanizmy uwierzytelniania; uwierzytelnianie
biometryczne; strategie autoryzacji i kontroli dostepu (m.in. uznaniowa i
$cista kontrola dostgpu, listy ACL); ograniczanie podstuchu;
mechanizmy podnoszenia stopnia dostgpnosci informacji (redundancja
komponentow, archiwizacja i kopie zapasowe)

Elementy kryptografii (szyfry symetryczne, szyfry asymetryczne;
zarzadzanie kluczami (PKI); funkcje skrétu i podpis cyfrowy;
uwierzytelnianie kryptograficzne; prawne aspekty wykorzystania
kryptografii)

Bezpieczenstwo systemdéw operacyjnych (typowe naruszenia
bezpieczenstwa; problemy uwierzytelniania i kontroli dostepu
wspotczesnych systemoéw operacyjnych; wirusy, konie trojanskie i in.;
zamaskowane kanaly komunikacyjne; ograniczone srodowiska
wykonania; delegacja uprawnien administracyjnych)

Bezpieczenstwo infrastruktury sieciowej (bezpieczenstwo podstawowych
protokotow i urzadzen sieciowych w poszczegolnych warstwach modelu
OSI; narzgdzia podnoszace poziom bezpieczenstwa sieci; tunele VPN i
protokot IPsec; zapory sieciowe (firewall); bezpieczenstwo infrastruktury
sieci bezprzewodowych i urzgdzen mobilnych (WiFi, Bluetooth);
bezpieczenstwo ustug VolP)

Bezpieczenstwo aplikacji uzytkowych i ustug (bezpieczne srodowisko
aplikacyjne; problemy ochrony popularnych ustug aplikacyjnych:
WWW, poczta elektroniczna, komunikatory internetowe; ochrona na
poziomie warstwy sesji (protokot SSL/TLS); zagrozenia technologii



mailto:m.chrzan@uthrad.pl

aplikacji internetowych; bezpieczne protokoty aplikacyjne (X.400, PEM,
PGP) 3h

6. Bezpieczne programowanie (krytyczne btedy programistyczne, np.
przepetnienie bufora; ochrona przed btedami; bezpieczna kompilacja;
bezpieczne biblioteki; sztuka tworzenia bezpiecznego kodu)

7. Srodowiska o podwyzszonym bezpieczenstwie (interfejs ustug
bezpieczenstwa; kerberos; GSSAPI; SASL; PAM; bazy danych o
podwyzszonym bezpieczenstwie)

8. Zarzadzanie bezpieczenstwem (monitorowanie zabezpieczen, przynety
i putapki, kamuflaz, detekcja intruzéw (IDS/IPS); narzedzia analizy
zabezpieczen; dzienniki zdarzen, gromadzenie statystyk, rejestry lokalne
i centralne; aktualizacja systemow operacyjnych i aplikacji)

Suma 12[h]

Projekt [BN, U1, K1]:

W ramach zaj¢¢ studenci wykonuja zadanie projektowe dotyczace:

—modularnych systeméw uwierzytelniania i kontroli dostepu do systemu
operacyjnego;

—ograniczonych $rodowisk wykonania aplikacji (ograniczone powtoki
systemu operacyjnego srodowisk serwerowych, delegacja uprawnien
administracyjnych);

—zabezpieczania ustug aplikacyjnych i ustug narzgdziowych;

—systemoéw programowych i sprzetowych zapor sieciowych (firewall);
osobiste zapory (personal firewall);

—systemow wykrywania wtaman IDS (snort), reakcji na wtamania,
dokumentowania incydentow.

Suma 12[h]

Metody dydaktyczne (ksztatcenia):

— metody podajace (wyktad informacyjny)

— metody aktywizujace (metoda przypadkéw, metoda sytuacyjna,
dyskusja dydaktyczna),

— metody eksponujace (film, pokaz),

— metody programowane (z wykorzystaniem komputera),

—  metody praktyczne (¢wiczenia laboratoryjne, rachunkowe, symulacja).

Rygor zaliczenia, kryteria oceny osiagnietych efektow
uczenia si¢, sposob obliczania oceny koncowe;:

Warunkiem zaliczenia przedmiotu jest osiggniecie wszystkich wymaganych
efektow uczenia si¢ okreslonych dla danego przedmiotu. Uzyskanie
pozytywnych ocen ze wszystkich form zaje¢ wchodzacych w sktad danego
przedmiotu jest rownoznaczne z jego zaliczeniem i zdobyciem przez
studenta liczby punktow ECTS przyporzadkowanej temu przedmiotowi.
Sposob obliczenia oceny koncowej z przedmiotu okresla regulamin studiow.
Sposob obliczania oceny z poszczegdlnych form zajeé przedstawia sie
nastgpujaco:

Oceng z wyktadu stanowi wynik egzaminu.

Za wykonanie projektu student otrzymuje max 100% pkt., z czego 20% pkt.
za prawidtowy tok rozwigzywania zadania, 30% pkt. za prawidtowe
okre$lenie jednostek i uzyskany wynik, 50% pkt. za prezentacje wynikow.
Ocena 2 ponizej 50% pkt.

Ocena 3 od 51% do 60% pkt

Ocena 3,5 od 61% do 70% pkt.

Ocena 4 od 71% do 80% pkt

Ocena 4,5 od 81% do 90% pkt

Ocena 5 powyzej 91% pkt.

Efekty uczenia si¢ dla przedmiotu w odniesieniu do efektow kierunkowych i formy zajeé LBy Weryﬁka;:i_]; LR AL
Opis efektow uczenia si¢ dla przedmiotu 8
oy (H=L) géekttuLTckz%Vr\lli}z/i L Metody sprawdzania
efektu Student, ktory zaliczyt przedmiot . Forma zajec¢ weryfikacji 4
uczenia si¢ | (W) zna i rozumie/ (U) potrafi /(K) jest gotow (KSIIEQU) (zaliczen) 1 oceny
do:
rocedury oraz problemy bezpieczenstwa K_WG06 .
wi gystem(')v)v/ inforll;atycznzch b K_WG08 wyklad €gzamin test otwarty
dobra¢ odpowiednig metod¢ ochrony w celu
zapewnienia bezpieczenstwa urzadzen K_UWO02 I .
Ul i systemow informatycznych K_Uwo08 projekt zaficzente z ocena projektu
projektowaé bezpieczne systemy informatyczne K_UO15 ocena
z uwzglednieniem aspektow prawnych
swiadomego i odpowiedzialnego stosowania saliczenie 7 | akt . dvskusia
K1 procedur bezpieczenstwa w systemach K_KO02 wyktad \ projekt yWnosc, dyskusja,
informatycznych oceng ocena projektu




Literatura i pomoce naukowe

NN E

D. R. Ahmad, Hack Proofing Your Network, Syngress Publ. 2001.

W. R. Cheswick, Firewalle i bezpieczenstwo w sieci. Helion, 2003.

N. Dhanjani, J. Clarke, Bezpieczenstwo sieci. Narzedzia. Helion 2005.

N. Ferguson, B. Schneier, Kryptografia w praktyce., Helion, 2004

J. Scambray, S. Mc Clure, G. Kurtz, Hacking Exposed: Network Security Secrets & Solutions, Osborne/McGraw-Hill 2000.

M. Schiffman, Hacker's Challenge, Osborne/McGraw-Hill 2001.

J. Stoktosa, T. Bliski, T. Pankowski, Bezpieczenstwo danych w systemach informatycznych. PWN, 2001.

M. Strebe, Ch. Perkins, Firewalls. Sybex Inc. 2000.

M. Szmit, M. Gusta, M.Tomaszewski, 101 zabezpieczen przed atakami w sieci komputerowej. Helion 2005.

William Stallings, Cryptography and Network Security: Principles and Practice, PEARSON EDUC; Edycja 007 (5 marca 2016)

. Normy branzowe, zalecenia
. W. Stallings, Network Security Essentials. Prentice Hall, 2003.
. Smith Sr. Charles L Performing Security Analyses of Information Systems. 1st Book Library. 2018

H. Susanto; M. Nabil Almunawar. Apple Academic Press.2021
D. Kim, M. G. Solomon. Fundamentals of Information Systems Security. Jones & Bartlett Learning. 2021
. Ross Anderson. Security Engineering: A Guide to Building Dependable Distributed Systems. Wiley John + Sons. 2021

Naktad pracy studenta potrzebny do osiagniecia zaktadanych efektéw uczenia si¢ — bilans punktow ECTS

Obcigzenie studenta [h
. . y Inne godz. Lyl bex
Udziat w zajeciach, aktywno$¢ kontaktowe nauczyciela-praca Zajecia dydaktyczne
(IGK) wiasna studenta

(ZBN)
Udziat w wyktadach X X 12 [h]
Udziat w ¢wiczeniach / laboratoriach / projektach / seminariach X X 12 [h]
Udziat w konsultacjach 3[h] X X
Przygotowanie do wyktadéw / ¢wiczen / laboratoriéw / projektow /
seminariow X 23 [h] X
Przygotowanie do zaliczenia/egzaminu
Sumaryczne obcigzenie pracg studenta 3[h] /0,1 ECTS 23 [h] /0,9 ECTS 24 [h] /1 ECTS
Punkty ECTS za przedmiot 2 ECTS

Informacje dodatkowe, uwagi

W przypadku studentow ze szczegdlnymi potrzebami, w tym: z niepelnosprawnoscia, przewlekle chorych, okreslone powyzej (w karcie)
metody i formy weryfikacji efektow uczenia si¢ dostosowuje sie¢ odpowiednio do indywidualnych potrzeb tych studentow.

Szczegdtowe zasady i formy wsparcia studentow ze szczegodlnymi potrzebami: w tym z niepelnosprawnoscia, przewlekle chorych
podczas zaje¢, zaliczen i egzaminow okre$lono w: Regulaminie Studiow, Zasadach Studiowania, Procedurze dotyczgcej zapewnienia
dostepnosci procesu ksztalcenia studentom ze szczegdlnymi potrzebami, w tym: z niepetnosprawno$cia, przewlekle chorych.
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